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• Schutzziele — Vertraulichkeit
– Schutz der Nachrichteninhalte
– Schutz der Identität eines Nutzers während der Dienstnutzung
• Beispiel: Beratungsdienste
– Schutz der Kommunikationsbeziehungen der Nutzer
• Nutzer kennen möglicherweise gegenseitig ihre Identität















– Abhören auf Kommunikationsleitungen
– Verkehrsanalysen
• Insider
– Netzbetreiber oder bösartige Mitarbeiter (Verkehrsprofile)
– Staatliche Organisationen















– Erfassungsmöglichkeit und Speicherung personenbezogener
Daten vermeiden
• Datensparsamkeit
– Jeder behält seine personenbezogenen Daten in seinem
persönlichen Verfügungsbereich.
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Schutz von Kommunikationsbeziehungen
• Schutz vor Outsidern
– Proxies
• Schutz vor Insidern
– Broadcast
– Blind message service
– DC network
– MIX network




– Nachrichten in einem »Schub« sammeln, Wiederholungen
ignorieren, umkodieren, umsortieren, gemeinsam ausgeben
– Alle Nachrichten haben die gleiche Länge.
– Mehr als einen Mix und unterschiedliche Betreiber verwenden
– Wenigstens ein Mix darf nicht angreifen.
• Schutzziel:
– perfekte Unverkettbarkeit von Sender und Empfänger
MIX 1 MIX 2
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Proxies
• Schwacher Schutz vor Outsidern
– schützt nicht gegen Verkehrsanalysen
– selbst Verschlüsselung hilft nichts
– Vertrauen in Proxy nötig
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Nutzbarmachung der Mixe für Webzugriff
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Herausforderungen aus technischer Sicht
• Adaption der Mixe auf Echtzeitkommunikation
• Transparenz für den Nutzer
• Dezentrale Architektur des Gesamtsystems
• Abrechnung anonym genutzter Dienste
• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Echtzeitkommunikation und Mixe
• Mixe sind gut geeignet für wenig zeitkritische Dienste:
– E-Mail
• Für Echtzeitkommunikation sind Modifikationen nötig:
– Nachrichten sammeln führt zu starken Verzögerungen, da der
Mix die meiste Zeit auf andere Nachrichten wartet







maximale Wartezeit überschrittenHohe Verzögerungen in
Zeiten niedrigen
Verkehrsaufkommens:
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Traffic padding
• Ziel: Verbergen, wann eine Kommunikation beginnt und endet










2. Nach Kommunikationsende senden die
Nutzer solange Zufallszahlen, bis der letzte
Nutzer seine Kommunikation beendet.
3. Problem: Niemand weiß, wann der letzte
Nutzer seine Kommunikation beenden
möchte, da niemand echte Nachrichten von
Traffic padding unterscheiden kann.
1. Warten, bis genügend Benutzer
kommunizieren wollen (Bilden der
Anonymitätsgruppe)
Beispiel: 5 Nutzer
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Zerlegen der Kommunikation in Zeit-/Volumenscheiben
• Zeitscheiben (Pfitzmann et. al. 1989)
– Unbeobachtbarkeit innerhalb der Gruppe aller Nachrichten einer
Zeitscheibe
– Längere Kommunikationsverbindungen setzen sich aus
mehreren Zeitscheiben zusammen
– Zeitscheiben sind nicht verkettbar für Angreifer
• Volumenscheiben (Federrath et. al. 2000)
– adaptive Anpassung der Scheibengröße in Abhängigkeit der
aktuellen Verkehrssituation
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Herausforderungen aus technischer Sicht
• Adaption der Mixe auf Echtzeitkommunikation
• Transparenz für den Nutzer
• Dezentrale Architektur des Gesamtsystems
• Abrechnung anonym genutzter Dienste
• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Herausforderungen aus technischer Sicht
• Adaption der Mixe auf Echtzeitkommunikation
• Transparenz für den Nutzer
• Dezentrale Architektur des Gesamtsystems
• Abrechnung anonym genutzter Dienste
• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit







– cascade: fixed sequence of servers
– secure against traffic analysis




– independent of Web Mixes System





– constant dummy traffic
– adaptive time-slices
– tickets against flooding












Each client is unobservable
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Herausforderungen aus technischer Sicht
• Adaption der Mixe auf Echtzeitkommunikation
• Transparenz für den Nutzer
• Dezentrale Architektur des Gesamtsystems
• Abrechnung anonym genutzter Dienste
• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Umfrage unter JAP-Benutzern (Spiekermann, 2003)
• Stichprobe:
– 1800 JAP-Nutzer
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Umfrage unter JAP-Benutzern
• Gründe für die Nutzung
– ! 31% Free speech
– ! 54% Schutz vor Geheimdiensten
– ! 85% Schutz vor Profiling (Webnutzung)
– ! 64% Schutz vor eigenem ISP
• Private oder geschäftliche Nutzung?
– ! 2% ausschließlich privat
– ! 59% überwiegend privat
– ! 30% überwiegend geschäftlich
– ! 9% ausschließlich geschäftlich
• Warum JAP?
– ! 76% kostenlos
– ! 56% schützt vor Betreibern
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! 2,5 - ! 5
! 5 - ! 15
Umfrage unter JAP-Benutzern
• Zahlungsbereitschaft für Anonymität
– ! 40%         keine
– ! 50%         monatlich zwischen " 2,5 … " 5
– ! 10%         mehr als " 5 pro Monat
• Zahlungsbereitschaft korreliert nicht
mit der Intensität der Nutzung
• Intensität der Nutzung
– ! 73% heavy: tägliche Nutzung
– ! 10% «normal»: # 2x pro Woche
– ! 17% sporadic: < 2x pro Woche
sporadic heavynormal
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Anonymisierte Inhalte
• Zuordnung von 150 zufällig ausgewählten Requests aus mehreren
Millionen Zugriffen im Juni 2005
33 % erotic, pornography
 8 % private homepages, cinema, amusement
 3 % games
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Wo kommen die JAP-Nutzer her?







1 % Rest of the world









– independent of Web Mixes System

















             Kontoanmeldung
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Herausforderungen aus technischer Sicht
• Adaption der Mixe auf Echtzeitkommunikation
• Transparenz für den Nutzer
• Dezentrale Architektur des Gesamtsystems
• Abrechnung anonym genutzter Dienste
• Stärkung des Nutzers bei gleichzeitiger Strafverfolgungsmöglichkeit
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Missbrauch und Strafverfolgung AN.ON/JAP
• durchschnittlich 4-5 Anfragen von Strafverfolgern und
Privatpersonen pro Monat
AN.ON – Anonymität.Online Prof. Dr. Hannes Federrath
28
Analyse der missbräuchlichen Benutzung von JAP
• Wie ist eine Anfrage aufgebaut?
– Von einem Webserver mitprotokollierte IP-Adresse des JAP-
Dienstes, Datum und genaue Uhrzeit der missbräuchlichen
Nutzung








• Abruf kinderpornographischer Inhalte
– Entweder richterliche Anordnung, »Gefahr im Verzug« oder
Voranfrage
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Skizze der Antwort
Mit dem Schreiben vom dd.mm.jj fordern Sie die TU Dresden auf, Auskunft über die
Verbindungsdaten für die IP-Adresse xx.yy.zz für den Zeitpunkt dd.mm.jj, hh:mm.ss
Uhr zu geben. Dazu können wir Ihnen folgendes mitteilen:
Der von Ihnen erwähnte Server ist Teil eines Forschungsprojektes, das gemeinsam von
der TU Dresden, Fakultät für Informatik, sowie dem Unabhängigen Landeszentrum für
Datenschutz Schleswig-Holstein betrieben wird. Ziel des vom
Bundeswirtschaftsministerium geförderten Projekts ist es, anonyme und
unbeobachtbare Webzugriffe zu realisieren (http://anon.inf.tu-dresden.de/). Dabei geht
es darum, die Vorschriften des Teledienstedatenschutzgesetzes (TDDSG) bzw. des
Mediendienste-Staatsvertrages (MDStV) umzusetzen, die verlangen, dass
Diensteanbieter den Nutzern die anonyme oder pseudonyme Nutzung ermöglichen,
soweit dies technisch möglich und zumutbar ist (§ 4 Abs. 6 TDDSG bzw. § 13 Abs. 1
MDStV).
Dabei wird schon auf technischer Ebene die Zuordnung von IP-Adressen zu einzelnen
Nutzern oder zu sonstigen identifizierenden Merkmalen vermieden. Aus diesem Grund
liegen hier keine Daten vor, über die aufgrund des richterlichen Beschlusses nach § 12
FAG Auskunft gegeben werden könnte.
Wir bedauern, Ihnen keine weiterführenden Hinweise bzgl. der Identität der Benutzer
geben zu können.
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AN.ON/JAP
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